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Стратегия и опыт  

ГК ИнфоВотч  

для органов 

государственного 

управления и 

подведомственных 

учреждений 



О ГК 

InfoWatch  



• 14 лет в индустрии 
информационной безопасности 

• 2500 клиентов по всему миру  

• Собственные передовые 
запатентованные технологии 

• Собственный отдел консалтинга  

      и аналитический центр 

• Собственная команда разработки 

• Лицензии и сертификаты ФСТЭК, 
ФСБ, систем добровольной 
сертификации 

ГК InfoWatch обладает экспертизой  
и опытом реализации проектов любой 
сложности в финансовой и 
телекоммуникационной отраслях, ТЭК,  
а также государственном секторе. Среди 
заказчиков ГК InfoWatch – банковские 
структуры, крупнейшие 
телекоммуникационные операторы 
страны и еще более 150 крупнейших 
компаний различных отраслей 
экономики. 



Наши продукты 

Ваши возможности 

InfoWatch Traffic Monitor  
Флагманское решение  
по защите данных от 
утечек и внутренних угроз 

InfoWatch Vision 
Визуальная аналитика 
информационных потоков 

InfoWatch EndPoint Security 
Шифрование закрытой 
информации на любых 
носителях и в «облаке» 

InfoWatch Attack Killer 
Защита от внешних атак на 
информационные ресурсы 
включая DDoS-атаки 

InfoWatch Appercut 
Контроль качества исходного 
кода бизнес-приложений 

InfoWatch Kribrum 
Выявление информационных 
атак и вбросов 

Защита от внутренних угроз Защита от внешних угроз 

InfoWatch Automation System 
Advanced Protector 
Контроль безопасности АСУТП 
предприятий 

InfoWatch Person Monitor 
Контроль рабочей 
активности персонала 



Утечки 

конфиденциальных 

данных 

и создание комплексной 
системы защиты  

от внутренних угроз  
и неправомерных 

действий сотрудников 



Комплексная защита компаний 

Ликвидная информация 

 по данным Аналитического Центра InfoWatch, 2018 



 по данным Аналитического Центра InfoWatch, 2017 

Как обстоят дела с утечкой данных? 

Каналы утечек 



Практический опыт 

защиты 

конфиденциальной 

информации в 

региональном МФЦ 



МФЦ: от госуслуг к оптимизации для 
реальной жизни 

Министр экономического развития России Максим 
Орешкин заявил о том, что многофункциональные 
центры предоставления государственных услуг 
"Мои документы" должны переходить к модели 
работы от жизненной ситуации, упрощая порядок и 
увеличивая спектр услуг. 

http://www.vestifinance.ru/articles/85044 

МФЦ работает на увеличение числа услуг 
для предпринимателей… 

http://www.vestifinance.ru/articles/85044
http://www.vestifinance.ru/articles/85044
http://www.vestifinance.ru/articles/85044


Примеры конфиденциальных документов 



Внутренние риски МФЦ при работе с 
конфиденциальными данными  

1. Постоянно растущий объем 
конфиденциальной информации и утечки, 
целенаправленно спланированные 
нелояльными сотрудниками 
 

2. Внешние атаки с целью кражи баз данных с 
персональными данными 
 

3. Выполнение текущих и будущих требований 
регуляторов 



Как оценить состояние режима работы  
с конфиденциальной информацией 

Пилотный проект InfoWatch Traffic Monitor Enterprise 

фрагмент отчета 



Фактическая оценка утечек конфиденциальной 
информацией по итогу пилотного проекта 

фрагмент отчета 



Примеры 

реализованных 

проектов по защите 

от утечек в 

госсекторе  
(на территории 

Уральского, Сибирского 

и Дальневосточного 

федеральных округов) 



Примеры проектов в органах государственного 
управления и подведомственных учреждениях 

Система защиты от информационных утечек в 
МФЦ Тюменской области 
https://www.roseltorg.ru/procedure/31806092253 
 

Система защиты от информационных утечек в 
МФЦ Иркутской области 
http://zakupki.gov.ru/223/purchase/public/purchase/info/common-info.html?regNumber=31705759067 
http://zakupki.gov.ru/223/purchase/public/purchase/info/common-info.html?regNumber=31806040288 
 

Система защиты от информационных утечек в 
Исполнительной дирекции 29-й Всемирной 
зимней Универсиады 2019 (Красноярск) 
http://zakupki.gov.ru/epz/order/notice/ea44/view/common-info.html?regNumber=0119200000117009157 
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Примеры проектов в органах государственного 
управления и подведомственных учреждениях 

Система защиты от информационных утечек в 
Правительстве Сахалинской области  
https://www.rts-
tender.ru/auctionsearch/ctl/procDetail/mid/691/number/0361200015017005464/etpName/fks 
 
 

Система защиты от информационных утечек в 
Правительстве Хабаровского края 
http://zakupki.gov.ru/epz/order/notice/ea44/view/common-info.html?regNumber=0122200002517002905 
 

Система защиты от информационных утечек в 
Правительстве республики Саха (Якутия) 
http://zakupki.gov.ru/epz/order/notice/ea44/view/common-info.html?regNumber=0116200007916006296 
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InfoWatch 

Kribrum 

Система мониторинга  

и анализа социальных 

медиа  



пользователей Интернета в России 
имеют аккаунты в соцсетях  89%  

641 млн  

в день пользователь  
в среднем проводит  
в социальных сетях 

русскоязычных сообщений  
в сутки в русскоязычных 
аккаунтах 

По данным Kribrum 

143 минуты 

Массовое использование социальных сетей 

Несут ли в себе угрозу соцмедиа? 



Выявляет информационные атаки 
через социальные медиа на ранней 
стадии 

Помогает оперативно реагировать 
на негативные отзывы  
в социальных медиа 

InfoWatch Kribrum – 

облачный сервис мониторинга  

и анализа социальных медиа, 

который помогает выявлять 

информационные атаки, 

оказывать клиентскую поддержку 

в соцсетях и проводить 

маркетинговые исследования 

Предотвращает утечки 
конфиденциальных данных 
благодаря мониторингу публикаций 
персонала в соцсетях и блогах 

Дает структурированный срез 
информации для маркетинговых 
исследований 

Мониторинг и анализ социальных медиа 

InfoWatch Kribrum 



ОСНОВНЫЕ ВОЗМОЖНОСТИ 

Мониторинг 
социальных сетей 

 
выявление 

аномальной 
активности 

сотрудников 

Работа с клиентами 
в сети 

 
быстрая реакция  

на обращения 
пользователей на 
Интернет ресурсах  

Разработка 
стратегии развития и 

PR-стратегии  
 

мощная аналитика, 
позволяющая 

улучшать продукты 



Большой охват 
Отслеживает более 115 млн аккаунтов во «ВКонтакте», Facebook, 
«Одноклассниках», блогах и микроблогах, находит публикации в более 
чем 20 000 онлайн-СМИ, на сайтах-отзовиках и на отраслевых форумах 

Помогает выстраивать приоритеты 
Выделяет упоминания в негативном ключе в отдельную категорию, 
отсеивает нерелевантные публикации 

Быстрое реагирование 
Новые записи и комментарии попадают в систему от 10 секунд  
до нескольких минут с момента публикации 

Встраивается в бизнес-процессы 
Интегрируется с CRM заказчика, что позволяет вести историю общения  
с клиентом во всех каналах 

InfoWatch Kribrum 

Преимущества 



Примеры 

реализованных 

проектов по 

мониторингу 

социальных медиа 

и противодействию 

информационным 

атакам в 

госсекторе 



Примеры проектов в органах государственного 
управления и подведомственных учреждениях 

Администрация Сургутского района 
http://zakupki.gov.ru/epz/order/notice/ea44/view/co
mmon-info.html?regNumber=0187300014718000057 
 

 
Администрация Города Сургута 
http://zakupki.gov.ru/epz/order/notice/ea44/view/co
mmon-info.html?regNumber=0187300006517000604 
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Примеры проектов в органах государственного 
управления и подведомственных учреждениях 

Администрация Нефтеюганского района 
http://www.zakupki.gov.ru/epz/order/notice/ea44/vie
w/common-
info.html?regNumber=0187300001717000598 
 

 
Администрация города Ханты-Мансийска 
http://www.zakupki.gov.ru/epz/order/notice/ea44/vie
w/common-
info.html?regNumber=0187300015617000400 
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Банки и финансы Энергетика 

Государственный сектор 

Федеральная 
Таможенная 
Служба 

Министерство 
Финансов 
Российской 
Федерации 

Федеральная 
налоговая служба 

Министерство 
обороны 
Российской 
Федерации 

Правительство 
Тульской области 

Фонд 
Социального 
Страхования 

Нефтегазовый сектор 

Телекоммуникации 

Страхование 

Торговля 

Промышленность 

Московский 
вертолетный 
завод 
им. М.Л. Миля 

Транспорт и логистика 

Фармацевтика 

Комплексная защита компаний 

Некоторые заказчики федерального уровня 



Спасибо за внимание! 

Светлана Марьясова 
Региональный представитель в СФО  
Svetlana.Maryasova@infowatch.com 

+7 (950) 415-32-00 

mailto:Svetlana.Maryasova@infowatch.com

