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Немного пугающей статистики
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Количество организаций, подвергшихся 
атакам, и их потери

Столкнулись с 
нарушением 
системы защиты

Как информация о последних нарушениях 
системы безопасности становилась известна

Недобровольное 
разглашение 

(третья сторона)

Запрос отчета 
правоохранительными 

органами

Добровольное 
сообщение о 
случившемся

Столкнулись с 
потерей прибыли 
из-за нарушений в 
безопасности

Убытки
менее 20%

Убытки
20% - 40%

Убытки
40% - 60%

Убытки
60% - 80%

Убытки
80% - 100%

Зафиксировали значительные потери прибыли

По данным Сisco, 2017
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Угрозы 2017 года
Основные угрозы 

2016
Оценка 

тенденций 2016
Основные угрозы 

2017
Оценка 

тенденций 2017
Изменение 

рейтинга

1. Вредоносное ПО

3. Атаки на Web-приложения

5. Ботнеты

7. Спам

9. Угроза инсайдерской утечки

11. Наборы эксплойтов

13. Кража персональных данных

15. Кибершпионаж

1. Вредоносное ПО

3. Атаки на Web-приложения

9. Угроза инсайдерской утечки

15. Кибершпионаж

2. Сетевые атаки 2. Сетевые атаки

4. DoS-атаки

6. DoS-атаки6. Фишинг

4. Фишинг

8. Ботнеты

5. Спам

12. Кража персональных данных

14. Наборы эксплойтов14. Утечка информации

13. Утечка информации

12. Несанкционированный доступ

11. Несанкционированный доступ

8. Трояны-вымогатели

7. Трояны-вымогатели

10. Физическое 

повреждение, кража, потеря

10. Физическое 

повреждение, кража, потеря

Легенда:

Тенденции Рейтинг

падение подъем

стабильность прежний

рост понижение

5



npo-echelon.ru
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Интерактивная карта киберугроз (Россия №1 по количеству атак)
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Новости 2019 года

 Вечером 10 июля 2019 года РБК сообщило, что логины и пароли 
примерно 450 000 клиентов Ozon попали в открытый доступ.

 Масштабная утечка 703 000 персональных данных работников 
РЖД.

 Издание «Коммерсант» сообщило об утечке персональных 
данных пользователей Альфа-банка, ОТП-банка и ХКФ-банка. 
Суммарно проблема затронула примерно 900 000 человек, и в 
обнаруженные БД включены данные о номерах телефонов, 
паспортах, местах работы и так далее.
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Что атакуют?
7
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Взлом глазами 
хакера



Фаза 1. Разведка 

 Сбор информации об ИТ-инфраструктуре
 запросы к DNS (whois)
 построение маршрутов (traceroute)
 анализ заголовков e-mail
 сканирование портов
 анализ сайтов организации и ее партнеров
 анализ открытых вакансий

 Сбор информации о сотрудниках
 «пробивание» людей в интернете
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Фаза 2. Нападение

 Социальная инженерия
 рассылка писем с вредоносными ссылками
 атака через сторонние ресурсы, посещаемые пользователями из целевой 

организации
 манипулирование сотрудниками, имеющих необходимый доступ

 Эксплуатация уязвимостей
 подбор паролей
 запуск эксплойтов
 атаки на Web-системы (SQL-инъекция, XSS) 
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Фаза 3. Разведка ВНУТри

 Выявление «интересных» ресурсов
 основные информационные системы компании
 почтовый сервер
 файловые серверы
 рабочие станции руководителей организации

 Основная технология: сканирование портов

11



Фаза 4. получение внутреннего доступа
 Компрометация учетных записей

 перехват трафика (с целю получения 
хешей паролей)

 подбор паролей
 эксплуатация уязвимостей
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Фаза 5. ПЕРЕДАЧА 
ИНФОРМАЦИИ

 Скрытая передача информации
 используется криптография
 скрытые каналы передачи: DNS, HTTP(S) и 

др.
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Инструментарий нападающих
14

Специально разработанное 
вредоносное программное

обеспечение

Утилиты 
операционной 

системы

Хакерские утилиты с 
открытым исходным 

кодом
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Специально разработанное 
вредоносное по
 Разрабатывается командой 

программистов
 Модульная структура
 Включает средства обхода и даже 

борьбы с антивирусами, СОВ и других 
СЗИ

 Использует криптографическую защиту
 Использует стандартные порты и 

протоколы для коммуникаций

15
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ТОП-10 инструментов хакеров*
1. Mimikatz (хакерская утилита)

2. PsExec (утилита для администрирования)

3. Net (утилита для администрирования)

4. PoisonIvy (бэкдор)

5. Cobalt Strike (коммерческое ПО для проведения пентестов)

6. Systeminfo  (утилита для администрирования)

7. Tasklist (утилита для администрирования)

8. Ipconfig (утилита для администрирования)

9. Windows Credential Editor (утилита для администрирования)

10. Reg (утилита для администрирования)

16

* На основе анализа данных MITRE ATT@CK 
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Топ-10 хакерских техник 
1. Использование скриптов

2. Извлечение учетных данных пользователей (логин/хэш-пароля)

3. Провоцирование пользователей на запуск вредоносного ПО

4. Обфускация файлов

5. Использование скриптового языка PowerShell

6. Включение вредоносных файлов в электронные письма

7. Использование интерфейса командной строки

8. Использование стандартных протоколов для коммуникаций

9. Изменение процесса автозагрузки (реестр, папка автозагрузки)

10. Удаленное копирование файлов

17

* На основе анализа данных MITRE ATT@CK 
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Дружественный интерфейс для 
управления ботами 

18
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Описание Команд из руководства 
пользователя (1)

19

1. Video – запись видео

2. Download – загрузка и запуск файла

3. Ammyy – загрузка и запуск специального плагина

4. Update – обновление бота

5. Updklgcfg – загрузка файла конфигурации для кейлоггера

6. Httpproxy – включение прокси-сервера для организации доступа в интернет 
ботов, не имеющих выхода напрямую

7. Killos – нарушение работоспособности ОС

8. Tunnel – организация туннелей между ботами

9. Adminka – указывает через какой прокси сервер слать запросы

10. Server – задает IP-адрес сервера управления

11. User – создает пользователя для RDP

12. Rdp – запуск RDP
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Описание Команд из руководства 
пользователя (2)

20

13. Secure – закрепляет бота в секретном месте

14. Del – удаляет удаление файла с затиранием

15. Startcmd – сохраняет указанную в аргументах команду в настройках бота и эта 
команда будет выполнится после перезапуска машины

16. Runmem – загружает файл и запускает его в памяти

17. Logonpasswords – загружает имена учетных записей и пароли, используя библиотеку 
mimikatz

18. Screenshot – создание скриншота экрана

19. Dupl – дублирование отсылаемых данных в локальную папку

20. Findfiles – поиск, сжатие и отправка файлов

21. Vnc – загрузка VNC и открытие сессии

22. Runfile – запуск указанного файла, размещенного локально

23. Killbot – самоуничтожение бота и зачистка следов
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От чего защищают сзи?
21

1. Действуют на 
основании правил

2. Имеют уязвимости

3. Постоянно активны

4. Их можно изучить
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Главным образом от удаленного 
воздействия
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23Как своевременно 
обнаруживать
таргетированные атаки?
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Аутентификация: как успешная, 
так и неуспешная

Срабатывания 
антивирусного ПО,
СОВ

Нетипичное 
поведение
пользователяПодозрительные

запросы к СУБД

и т.д. и т.п.

24Необходимо отслеживать массу признаков 
нарушения ИБ
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Для этого надо 
осуществлять 
мониторинг 
критичных 
сегментов 
инфраструктуры
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27Ручной сбор 
может быть
проблематичным

7
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28

РЕШЕНИЕ:
Сбор и корреляция
Событий безопасности 
с помощью SIEM-системы
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SIEM-система позволяет делать самое 
Сложное - выявлять приемы 
злоумышленников

прие
мыиспользование 
ПО

сигнатуры атак в сетевом 
трафике

IP-адреса, доменные имена

сигнатуры файлов

29
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СОВ

СЗИ от НСД

SIEM
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Фильтрация

Нормализация

Корреляция

Оповещение

Приоритезация

30

Принцип работы SIEM-системы
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ОСНОВНой функционал 
SIEM-системы
 Лог-менеджмент: сбор, хранение, поиск 

событий
 Корреляция событий
 Аналитика (отчеты, дашборды и т.п.)
 Управление инцидентами
 Оценка рисков
 Оценка выполнения требований 

регуляторов

31



npo-echelon.ru

комрад

Гибкая и производительная 
система централизованного 
управления событиями 
информационной 
безопасности, совместимая с 
отечественными средствами 
защиты информации.

32

Сертификаты: ФСТЭК России №3498 Минобороны России №3899 
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отличительные возможности
33

Высокая 
производительность

Универсальный 
адаптер для любого
источника событий

Широкий спектр 
поддерживаемых 

источников событий

Визуальный конструктор 
запросов и директив 

корреляции

Оперативное оповещение
об инциденте

Визуальный анализ
данных

Масштабирование

Ролевая модель
управления доступом
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 Astra Linux
 МЭ и СОВ «Рубикон»/«Рубикон-К»
 Сканер-ВС
 Kaspersky Security Center
 Форпост
 SecretNet 3.5-3.7 (сервер управления)
 БлокХост-Сеть
 vGate R2
 ViPNet Coordinator HW2000
 VIPNet IDS
 АССОИ «Матрица»
 …

34

34

Поддержка отечественных СЗИ
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35Инструменты SIEM Комрад: Инциденты
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36
Инструменты SIEM Комрад: Виджеты и 
диаграммы
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Инструменты SIEM Комрад: поиск по 
событиям
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38
Инструменты SIEM Комрад: 
визуализатор событий
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39Комрад: возможности масштабирования
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40

С помощью SIEM-системы можно обнаруживать 
хакерскую активность, но только если грамотно 
настроены директивы корреляции



npo-echelon.ru

Матрица хакерских техник
41

https://attack.mitre.org/matrices/enterprise/



npo-echelon.ru

директивы корреляции основываются 
на хакерских приемах
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В SIEM-системе должны быть уже 
Предустановлены директивы 
корреляции

43

SIEM КОМРАД:

более 80 

предустановленных
директив корреляции
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Примеры директив корреляции SIEM 
КОМРАД
 Обнаружение доступа к групповым политикам
 Обнаружение использования WHOAMI
 Обнаружение передачи пользователю прав локального администратора
 Обнаружение флагов Adwind
 Обнаружение флагов WannaCry 
 Обнаружение флагов PsExec
 Обнаружение превышения числа указанного числа попыток неуспешного доступа
 Обнаружение попытки подбора пароля для критичных учетных записей
 Обнаружение блокировани учетной записи после многочисленных неуспешных попыток
 Обнаружение блокирования критичной/сервисной учетной записи по превышению лимита неудачных 

входов
 Обнаружение интерактивный входа под служебной учетной записью
 Обнаружение попытки входа под заблокированной учетной записью

44
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SIEM-система является ядром системы мониторинга 
событий иб, но далеко не единственным ее компонентом

45
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Три ключевых компонента для организации эффективного 
мониторинга информационной безопасности

SIEM СОВ

САЗ
Системы 

мониторинга 
ИТ

46
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ОСНОВА СОВ – СИГНАТУРНЫЙ 
МЕТОД выявления атак

47
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Пример правила COВ
48

alert tcp any any -> 192.168.1.0/24 111 (content:”|00 01 86 a5|”; msg: ”mountd access”;) 
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МЭ и СОВ в одном 
устройстве
позволяет выявить сетевую активность
современных «зловредов»
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Варианты исполнений Пак «рубикон»
50
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Регулярный контроль эффективности 
системы мониторинга 
информационной безопасности 
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Предупрежден, значит вооружен!
52
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ЛУЧШе БИТь 
Первым!



НЕОБХОДИМ
О 

пользоваться 
арсеналом 

злоумышленн
иков

Берем из практики реальных взломов

 цели злоумышленников
 инструменты
 методики

24



СКАНЕР-ВС делает 
комплексный анализ 
защищенности 
доступным 
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56Сканер-ВС позволяет провести комплексное 
тестирование защищенности

 сбор информации о внешних ресурсах в 
Интернет

 сканирование сети
 согласование  перечня с заказчиком

идентификация 
целевых 

сетевых узлов

 с помощью сканеров
 вручную (по баннерам, ошибки 

конфигурации) 
поиск 

уязвимостей

 подбор паролей
 перехват трафика
 запуск эксплойтов
 и т.д.

эксплуатация 
уязвимостей

 запуск локальных эксплойтов
 использование собранной информации для 

доступа к другим системам

расширение 
привилегий и 
зоны влияния



Ключевые технические проверки

Сканирование портов
Определение версий сервисов
Сканирование уязвимостей
Анализ конфигурации и уровня обновлений узла
Подбор паролей
Поиск подходящих эксплойтов

57



Сканер-ВС Поддерживает этапность 
комплексной методики
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В едином Web-интерфейсе доступен 
функционал:
 Инвентаризация узлов и сервисов
 Поиск уязвимостей
 Подбор паролей к сетевым сервисам (поддерживается более 40 

протоколов, различные готовые словари)
 Поиск доступных эксплойтов по версиям и типам сервисов
 Формирование единого отчета

59



Задачи по анализу задаются в 
унифицированном формате
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СКАНЕР-ВС позволяет провести Аудит 
КОНФИГУРАЦИИ ASTRA Linux
 Проверка подсистемы безопасности PARSEC;
 Проверка СУБД PostreSQL
 Тесты для проверки Security Updates для версии 1.5
 Автоматизированы различные проверки из 

руководства по КСЗ, руководства администратора, 
руководства по эксплуатации

 Сбор дополнительной информации: перечень 
соединений в режиме ожидания (netstat tunpl) и 
перечень сервисов, загружаемых при запуске 
системы (chkconfig --list)
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Полный ОТЧЕТ: СЕРВИСЫ, уязвимости, 
пароли и наличие подходящих эксплойтов

62
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Анализ защищенности должен проводиться на всех ключевых этапах 
жизненного цикла информационных систем:

проектирование и разработка, сертификация, внедрение, аттестация, 
эксплуатация

42



64

В отношении значимых Объектов КИИ 
анализ защищенности должен 
проводиться регулярно

Приказ ФСТЭК России от 21.12.2017 № 235 
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Современная нормативная база по 
защите КИИ

65
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ВИДЫ СЗИ, применяемые для 
обеспечения безопасности значимых 
объектов КИИ
Согласно Приказу ФСТЭК России №235 «Об утверждении Требований к созданию систем 
безопасности значимых объектов КИИ и обеспечению их функционирования» к 
программным и программно-аппаратным средствам, применяемым для обеспечения 
безопасности значимых объектов КИИ, относят следующие виды СЗИ:
 средства защиты информации от несанкционированного доступа (включая встроенные 

в общесистемное, прикладное программное обеспечение)
 межсетевые экраны
 средства обнаружения (предотвращения) вторжений (компьютерных атак)
 средства антивирусной защиты
 средства (системы) контроля (анализа) защищённости
 средства управления событиями безопасности
 средства защиты каналов передачи данных
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Приказ ФСТЭК России №239 «Об утверждении Требований по обеспечению 
безопасности значимых объектов критической информационной инфраструктуры 
Российской Федерации».
 Идентификация и аутентификация (ИАФ);
 Управление доступом (УПД);
 Ограничение программной среды (ОПС);
 Защита машинных носителей информации (ЗНИ);
 Аудит безопасности (АУД);
 Антивирусная защита (АВЗ);
 Предотвращение вторжений 

(компьютерных атак) (СОВ);
 Обеспечение целостности (ОЦЛ);
 Обеспечение доступности (ОДТ);

 Защита технических средств и систем (ЗТС);
 Защита информационной (автоматизированной) 
системы и ее компонентов (ЗИС);
 Реагирование на компьютерные инциденты;
 Управление конфигурацией (УКФ);
 Управление обновлениями программного обеспечения (ОПО);
 Планирование мероприятий по обеспечению безопасности (ПЛН);
 Обеспечение действий в нештатных ситуациях (ДНС);
 Информирование и обучение персонала (ИПО).

Состав мер по обеспечению 
безопасности значимых объектов КИИ 
(приказ № 239)
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Важно: Применение решений ГК 
Эшелон обязательно!
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Стоимость владения

Малое 
предприятие

Среднее 
предприятие

Крупное 
предприятие

69

От 330 тыс.руб От 1000 тыс.руб От 3 900 тыс.руб

СОВ – МЭ- маршрутизатор Сканер уязвимости SIEM-система

+ +
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На что обратить внимание
 Правильно выбрать аппаратно-программные средства с 

поддержкой:
 Аутентификации и идентификации пользователей
 Возможность аудита и протоколирования 
 Использование лицензионного ПО, а ещё лучше сертифицированного
 Наличие энергонезависимой памяти, чтобы не было возможности сброса 

к заводским настройкам при отключении питания

 Проверить наличие уязвимостей по базе данных CVE и БДУ ФСТЭК
 Проверить историю обновлений ПО у производителей
 Создать демо-стенд и провести пентест системы
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Что сделать обязательно:
 Изменить дефолтные значения логин\пароль и установить взломо 

стойкие пароли
 Удалить лишних пользователей
 Включить аудит и протоколирование событий
 Организовать мониторинг 
 Своевременно проводить обновление баз данных угроз, уязвимостей, 

сигнатур систем антивирусной защиты, систем обнаружения вторжений, 
сканеров уязвимости, а также своевременно устанавливать обновления 
выпускаемые производителями программных и аппаратных средств.
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