
ПОДДЕРЖКА  
ЭКСПЛУАТАЦИИ 

«СКИТ» 
ПРОГРАММНО-АППАРАТНЫЙ КОМПЛЕКС УПРАВЛЕНИЯ ИТ-ИНФРАСТРУКТУРОЙ ОРГАНИЗАЦИИ: 

МОНИТОРИНГ 
АНАЛИЗ СЕТЕВОГО  
ТРАФИКА 

ТЕХНИЧЕСКИЙ УЧЕТ   
И ИНВЕНТАРИЗАЦИЯ 
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Заказчики «СКИТ» 

Органы  
государственной  

власти 

Силовые структуры 
Органы местного  
самоуправления 

Предприятия оборонно-  
промышленного  

комплекса 
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«СКИТ» - комплексное решение автоматизации процессов управления ИТ 

МОНИТОРИНГ 
АНАЛИЗ СЕТЕВОГО  

ТРАФИКА 

Постоянный контроль за ресурсами  
ИТ-инфраструктуры, оперативное 
информирование ответственных служб  
о возникающих инцидентах. 

 

Систематизация данных  
о эксплуатируемых  ИТ-ресурсах, контроль 
использования оборудования  
и программного обеспечения; соблюдение 
лицензионной чистоты. 

Обеспечение высокого качества обслуживания  
пользователей сети, сокращение времени 
реагирования на возникающие запросы  
и решения  проблем. 

Сбор, хранение и анализ информации  
об объеме  данных, прошедших через 
заданные сегменты  и узлы 
вычислительной сети. 

«СКИТ» – ВСЕ, ЧТО НАДО 

ЗНАТЬ  О РАБОТЕ ИТ-

ИНФРАСТРУКТУРЫ 

ТЕХНИЧЕСКИЙ УЧЕТ, 
ИНВЕНТАРИЗАЦИЯ ПОДДЕРЖКА 

ЭКСПЛУАТАЦИИ 
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Примеры использования программного обеспечения «СКИТ» 

Контроль и учет объектов критической  
информационной инфраструктуры 

Правительства ХМАО. 

«Безопасный город»,  

г.Нижневартовск 

Десятый арбитражный  
апелляционный суд 

Автоматизация процессов поддержки эксплуатации  
Информационно-аналитического комплекса суда. 

Ростуризм   
Росмолодежь 

Контроль работоспособности электронного  
межведомственного взаимодействия (СМЭВ). 

МФЦ ЯНАО, 
 г.Салехард 

Мониторинг, инвентаризация и поддержка  
эксплуатации территориально-распределенной сети  

передачи данных окружных отделов МФЦ. 

«Окружной центр информа-
ционно-коммуникационных 

технологий» ХМАО 

Мониторинг, учет и поддержка эксплуатации  
ведомственной ИТ-инфраструктуры. 

Росалкогольрегулирование 

Мониторинг телекоммуникационного оборудования  сети 
связи космодрома (в составе комплекса СПЭТИ). 

ФГУП «Центр эксплуатации  
объектов наземной космической  
инфраструктуры» (Роскосмос) 

Мониторинг, технический учет, поддержка эксплуатации 

защищенной локальной вычислительной сети. 

АО «НПК «Конструкторское  бюро 

машиностроения» (Ростех) 

Организация on-line мониторинга  

сети  видеонаблюдения. 
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Мониторинг работоспособности ИТ-инфраструктуры 

СЕТИ ВИДЕО-
НАБЛЮДЕНИЯ, ТВ, 
ПОЖАРОТУШЕНИЯ  

Отслеживает непрерывность процессов 
контроля обстановки и фиксации 
происходящего на объектах: 
государственных учреждениях, стройках, 
больницах, заводах, магазинах, складах …  

КАНАЛЫ 
СВЯЗИ 

Анализ качества каналов связи 
в разрезе пропускной способности, 
утилизации, потерь, задержек. Сбор 
и визуализация диагностических 
сообщений, поступающих 
с оборудования сети связи. 

КОМПЛЕКСЫ  
СПЕЦИАЛЬНОГО  

НАЗНАЧЕНИЯ 

Обеспечивает контроль состояния  
комплексов в реальном времени, 
прогнозирует события, исполняет 

проверочные  сценарии на объектах 
военного, производственного и 

социального назначения. 

СЕТЕВОЕ, 
СЕРВЕРНОЕ 

ОБОРУДОВАНИЕ 

Мониторинг всех операционных систем, 
поддержка протоколов SNMP, SSH, WMI, 

JMX, Ping/ICMP, Syslog; ведение карт 
работоспособности ИТ-сервисов. 
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Мониторинг каналов связи, сетевого и серверного оборудования 

Мониторинг всех  
ресурсов ИТ-  

инфраструктуры  
организации 

Журналирование событий. 

Оповещение как в ручном, так и в автоматическом режиме. 

Структурирование карты сети. Возможность создания нескольких 
карт: по сервисам, по узлам. 

Создание отчетов по различным срезам информации в виде графиков, 
таблиц, диаграмм. 

Мониторинг производительности серверного и специализированного 
оборудования. 

Мониторинг сетевых устройств с помощью SNMP, SSH, WMI, JMX, 
Ping/ICMP, Syslog. 

Возможность мониторинга серверов виртуализации и виртуальных 
машин. 

Мониторинг сетевых сервисов HTTP, POP3, NNTP, SNMP, FTP, SMTP, DNS. 

Мониторинг системных ресурсов различных операционных систем 
(Windows, Linux, FreeBSD, OpenBSD, Solaris и т.д.). 

Мониторинг сетевых сервисов и пользовательских приложений HTTP, 
POP3, NNTP, SNMP, FTP, SMTP, DNS и т.д. 
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Мониторинг качества и доступности телефонной связи 
Постоянный контроль качества телефонной 
связи, отслеживание достаточности 
выделенных телекоммуникационных ресурсов. 

Круглосуточный анализ информации 
о входящих и исходящих телефонных 
соединениях. 

Прогнозирование и выявление отклонений 
текущего профиля телефонного трафика 
от ожидаемого в разрезе объектов. 

Незамедлительное оповещение ответственных 
лиц о произошедших инцидентах. 

Формирование отчетов и детализации 
по использованию телефонной связи:  
всплески телефонного трафика, детализация 
входящих и исходящих вызовов, топ-100 
соединений и т.д. 
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Анализ качества сетевого трафика 
  МОНИТОРИНГ В РЕАЛЬНОМ ВРЕМЕНИ 

Постоянный сбор и анализ текущих параметров трафика передачи данных; 
объем трафика по портам, ip-адресам, рейтинги  по источникам, типам 
трафика, приложениям с ежесекундным  обновлением. 

«СКИТ» –  

ЭТО НАДЁЖНО 

Система сертифицирована  

Минкомсвязи и ее отчеты –  

юридически значимы.  

Информация, предоставляемая 

«СКИТом», является хорошим  

дополнением к услугам связи  

для заказчиков. 
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Транзакционный мониторинг информационных систем 

РАБОТА 

ИТ-СЕРВИСА 

«ГЛАЗАМИ  

ПОЛЬЗОВАТЕЛЯ» 

Пример: автоматизированный  

контроль доступности 

электронных  сервисов СМЭВ 

ведомств-поставщиков, от 

которых зависит оказание  

государственных услуг 

ведомства. 

Эмуляция типовых действий пользователя при работе с информационной системой (ИС). 

Проверка корректности откликов, полученных от ИС. 

Постоянный контроль временных задержек откликов на всех этапах отработки процессов в ИС. 

Оперативное оповещение ответственных специалистов о нештатной работе ИС. 
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Инвентаризация и учет ресурсов ИТ-инфраструктуры 

«СКИТ» - 

ЭТО ЭФФЕКТИВНО 
 

Прозрачность стоимости владения  

ИТ-активами;  

оптимизация финансов и закупок; 

помощь в обосновании ИТ-

бюджета;  

упрощение рутинных операций 

поддержки пользователей. 

Централизованный учет ресурсов территориально разнесенных сегментов ИТ-инфраструктуры. 

Автоматизированный сбор информации об используемом программном и аппаратном обеспечении. 

Автоматическая инвентаризация как Microsoft, так и Unix-систем. 



11 

Поддержка эксплуатации 
УПРАВЛЕНИЕ ПРОБЛЕМАМИ 

Выявление узких и проблемных мест   
в инфраструктуре с помощью анализа 
инцидентов, возникших по вине поль-  
зователя, и пути их решения. 

УПРАВЛЕНИЕ РЕСУРСАМИ 

Управление полным жизненным циклом   
ИТ-активов с момента приобретения, 
в процессе обслуживания 
и до устаревания и списания. 

ФИНАНСОВАЯ ИНФОРМАЦИЯ 

Автоматизирование и отслеживание  
всей финансовой информацией 
по ИТ-активам, контрактам,  
гарантийному обслуживанию. 

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 

Регистрирация инцидентов   
из различных источников:  

веб-интерфейс, СКИТ.Пейджер,  
электронная почта, телефон. 

УПРАВЛЕНИЕ ИЗМЕНЕНИЯМИ 

Планирование изменения   
в инфраструктуре раньше,   

чем появятся проблемы. 

БАЗА ЗНАНИЙ 

Ускорение ИТ-процессов с созда-  нием  
и использованием базы знаний.  

Экономия времени пользователей  
с помощью создания решений  по часто 

возникающим вопросам. 



12 

Оповещения и визуализация процессов техподдержки 

Сводная информация в системе. 

Оповещения по электронной почте. 

Оповещения в «СКИТ.Пейджер». 

Вывод информации в Панель управления. 

Использование речевых технологий. 

Чат-бот в Telegram. 
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«СКИТ» – постоянное развитие 

ПАК «СКИТ»   

в защищенном  

исполнении: 

программное обеспечение 
«СКИТ»; 

операционная  система 
АстраЛинукс   
(ОАО «РусБИТех»); 

СУБД ЛИНТЕР БАСТИОН   
(ЗАО «Релэкс»); 

серверное оборудование  
Etegro, ЭВМ СН Арбор,  Эльбрус. 

мониторинг качестваи скорости 
распознавания  документов при 
потоковом  сканировании; 

мониторинг механизмов  
интеграции СЭД с другими  
системами (1С, корпора-  
тивный портал); 

мониторинг доступности  
пользовательских лицензий. 

Проведено несколько десятков  
тестов совместимости «СКИТа»  
 с аппаратными и программными  
телекоммуникационными реше-  
ниями, в том числе передовыми  
российскими криптошлюзами: 

Континент; 

VipNet; 

С-Терра. 

Тест пройден. Тест пройден. 

Тестирование  совместной 

работы  ПАК «СКИТ» 

с производителями 

Тест пройден. 

Тестирование ПАК 

«СКИТ» как системы  

мониторинга СЭД: 
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«СКИТ» – мониторинг телекоммуникационной инфраструктуры космодрома 

Восточный (в составе комплекса СПЭТИ) 

Отказоустойчивая и катастрофоустойчивая схема организации Комплекса. 

Синхронизация Комплекса с системой единого времени космодрома. 

Акустическая сигнализация, управление Комплексом голосовыми  
командами. 

Единая диспетчерская информационная панель. 

Управление оборудованием телекоммуникационной инфраструктуры. 

Оперативная специальная связь  
с диспетчерским центром управления  
телекоммуникационной инфраструктуры. 

Ретроспективный анализ. 

Поддержка процессов обучения, повышения  
квалификации и переподготовки персонала. 

п
е
р
с
п
е
кти

в
ы

 



15 

Мониторинг и управление сетью видеоконференцсвязи 

Обеспечение сбора и визуализации диагностических 
сообщений, поступающих от оборудования сети 
видеоконференцсвязи. 

Ретроспективный анализ качества основных  
и резервных каналов видеоконференцсвязи в 
разрезе пропускной способности, текущей 
утилизации, потерь, задержек, вариации задержек 
(джиттеринг). 

Обеспечение процессов информирования, эскалации 
и учета инцидентов, возникающих в процессе 
эксплуатации сети видеоконференцсвязи. 

Постоянный мониторинг показателей качества каналов видеоконференцсвязи. 

Автоматический выбор, построение и назначение оптимальных маршрутов прохождения трафика 
видеоконференцсвязи. 

Обеспечение режимов автоматического и ручного управления в части переходов на использование резервных 
каналов связи в случае деградации качества основой сети видеоконференцсвязи. 
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«СКИТ» – мониторинг световых дорожных знаков п
и
л
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тн
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й
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Мониторинг работоспособности световых дорожных 
знаков в режиме онлайн. 

Голосовое оповещение о происходящих событиях. 

Улучшенный контроль за работой обслуживаемых 
объектов. 

Повышение лояльности со стороны населения. 

Уменьшение аварийных ситуаций на дороге. 
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«СКИТ» – центр мониторинга городской среды 

Мониторинг: 

ремонта дорог;  

благоустройства территорий;  

установки детских площадок;  

ремонта и сноса ветхого жилья; 

и другое. 
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«СКИТ» – мониторинг медицинского оборудования 
Мониторинг функционирования оборудования МРТ  
(магнито-резонансная томография). 

Контроль учета медицинских изображений в составе  
регионального сегмента единой государственной  
информационной системы в сфере здравоохранения. Звуковые колебания 

работы  МРТ во время  
медицинского  
исследования. 

Спектральный  анализ 
звуковых  волн, 
определеющий  
временные  интервалы  
работы МРТ. 
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«СКИТ» – мониторинг wi-fi сетей 
Мониторинг работоспособности wi-fi точек доступа и контроллеров. 

Контроль сигнал/шум по частотам 2,4 и 5 ГГц. 

Анализ текущей загрузки эфира, количества и мощности передатчиков в зоне приёма Зонда. 

Мониторинг качества передачи данных,  нагрузочное тестирование. 

Централизованное управление зондирую-  щими устройствами. 
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«СКИТ» – отечественная сертифицированная информационная система 
Документальная основа ПАК «СКИТ»: 

Роспатент. Свидетельство о государственной 
регистрации программ для ЭВМ. 

Минкомсвязь. Сертификат соответствия 
требованиям к автоматизированным системам 
управления и мониторинга сетей электросвязи. 

ФСТЭК. Сертификат соответствия требованиям 
руководящего документа «Защита от НСД 
к информации … классификация по 4 уровню 
контроля отсутствия НДВ». 

Реестр российского ПО. Приказ Минкомсвязи 
№426 от 06.09.2016. Регистрационный 
номер 64388. 

Национальный фонд алгоритмов и программ 
(опосредовано, через ГИС). 

ПАК «СКИТ» –  

СОБСТВЕННОЕ  

РЕШЕНИЕ ДЗО 

«РОСТЕЛЕКОМ» 



СПАСИБО ЗА ВНИМАНИЕ! 

Евгений Дьячук 
 

Региональный директор 

УрФО и СФО 

 

тел.:+7-383-381-63-05 

моб.:+7-923-705-03-65 

e-mail: nsk@globus-telecom.ru 

web: www.globus-telecom.ru 


