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Текущая ситуация в законодательстве РФ

Курс на импортозамещение декларируется в России с 2014 года

2015 год:

Постановление Правительства РФ от 16 ноября 2015 года №1236 "Об установлении запрета на 
допуск программного обеспечения, происходящего из иностранных государств, для целей 
осуществления закупок для обеспечения государственных и муниципальных нужд"

2017 год:

Федеральные законы №187-ФЗ и №194-ФЗ "О безопасности критической информационной 
инфраструктуры РФ" и уголовной ответственности за нарушение

Постановление Правительства №325 "Об утверждении дополнительных требований к 
программам для электронных вычислительных машин и базам данных"

Приказ Минкомсвязи России №334 "Об утверждении методических рекомендаций по 
переходу федеральных органов исполнительной власти и государственных внебюджетных 
фондов на использование отечественного офисного программного обеспечения, в том числе 
ранее закупленного офисного программного обеспечения"





Astra Linux Special Edition

Отечественная защищенная операционная система специального 
назначения, разрабатываемая с 2008 года. На сегодняшний день Astra

Linux Special Edition – единственная защищенная операционная система, 
соответствующая требованиям безопасности информации Минобороны 

России, ФСТЭК России, ФСБ России и включенная в реестр 
Минкомсвязи.

Минобороны России ФСТЭК России ФСБ России



Типовая структура 
информационных систем

Microsoft Active Directory
(SSO, GPO)

Astra Linux Directory (ALD, 
FreeIPA)

Microsoft Exchange

СУБД (MSSQL, Oracle)

MS Office

Прикладное ПО Прикладное ПО

LibreOffice, Мой Офис

СУБД (PostgeSQL)

Communigate Pro, 
МойОфис.Почта



Проблемы миграции прикладного ПО

Отсутствуют сборки для 
Linux, либо существуют с 

ограниченным 
функционалом

Привязка прикладного ПО к 
Windows-технологиям 

(ActiveX, Internet Explorer)

Отсутствие аналогов с 
соответствующим 

функционалом

Отсутствие необходимых 
компетенций у 

пользователей и системных 
администраторов

Отсутствие финансирования 
на переработку Windows-

версий ПО для обеспечения 
функционирования в среде 

ОС Linux



Варианты решения

Удаленное выполнение приложения в ОС Windows, размещенной в виртуальной 
машине (RemoteApp, ПК СВ «Брест»)

Выполнение приложения в среде эмуляции окружения ОС Windows (wine, 
playonlinux)

Доступ к виртуальному рабочему столу (VDI, ПК СВ «Брест»)

Использование linux-аналогов

Переработка ПО для обеспечения функционирования в среде linux



Совместное применение со средствами 
виртуализации

Защищенные средства
виртуализации и управления

ПК "ВИУ" ПК "СВ "Брест"

ФСБ России Минобороны РоссииФСТЭК России

Разработанные средства виртуализации 
позволяют на основе ОС Astra Linux строить 
защищенную виртуальную инфраструктуру.
ПК "СВ "Брест" позволяет строить частные 
облака, ПК "ВИУ" - локальную виртуализацию.

Решаемые задачи

• Использование аппаратных возможностей 
архитектуры х86-64 по виртуализации 
процессоров на основе модуля KVM из 
состава ОС и средств эмуляции аппаратного 
обеспечения QEMU

• Создание виртуальных машин с помощью 
графических и консольных утилит

• Обеспечение создания тонких клиентов с 
использованием технологии VDI

• Запуск виртуальной машины в виде 
отдельного процесса, который 
функционирует от имени учетной записи 
пользователя с его мандатными атрибутами 
безопасности



Рекомендуемые аналоги

Windows

• Microsoft Office

• Microsoft Active Directory

• Microsoft Exchange

• 1C ERP

• САВЗ (Лаборатория 
Касперского, DrWeb)

Astra Linux

• МойОфис, LibreOffice

• Astra Linux Directory (FreeIPA, 
Samba 4)

• CommunigatePro,МойОфис
Почта

• 1C ERP

• САВЗ (Лаборатория 
Касперского, DrWeb)



Минимальный перечень программного 
обеспечения, эксплуатируемого в ОМСУ

Есть аналог из состава ОС

Есть аналог из репозитория debian/стороннее ПО

Wine/playonlinux

vdi, remoteapp, нет аналогов/нужна проверка

№ п/п
Программное обеспечение и технические 

средства
Требуется замена как импортному ПО

1 Windows Astra Linux

Active Directory Freeipa, ALD

Службы Microsoft IIS Apache nginx

2 Ubuntu Linux Astra Linux

3 VMware vSphere Hypervisor ПК СВ «Брест»\QEMU-KVM

4 Openfire XMPP-сервер Ejabberd

5 FTP сервер Vsftpd (fly-admin-ftp)

nginx

Openfire, CGPro



6 PHP интерпретатор php5-php7

7 Nginx - веб-сервер nginx

8 Apache - веб-сервер Apache 2.4

9 OpenVPN Client Openvpn 2.4.0 + (network-manager-openvpn)

10 PostgreSQL PostgreSQL 9.6

11 MySQL MariaDB 10.1

12 Microsoft SQL Server Docker

13 Smart-Agent (Java- applet для подписи документов в СМЭВ) КриптоПро DSS Lite, КриптоАрм апплет, МойОфис в .odf

14 Kaspersky Endpoint Security 10 Kav4fs8,10 kes10

15 Крипто Про КриптоПро CSP 4

16 Vipnet Client Vipnet client 4 for linux

17 СЗИ от НСД Страж NT

18 СЗИ от НСД Secret Net

19 Плагин для работы с порталом государственных услуг Браузер sputnik, КриптоПро Fox, Yandex-browser

20 Средство создания TLS-соединения «Континент TLS 
Клиент»

Ведётся работа

21 Средство электронной под-писи "Jinn-Client". Континент 
TLS VPN

Ведётся работа

22 VPN-клиент «Континент АП» «Континент АП»

23 Плагин подписи документов на портале zakupki.gov.ru Браузер sputnik, КриптоПро Fox, Yandex-browser



24 Плагин для работы с электронной площадкой Сбербанк 
АСТ

Браузер sputnik, КриптоПро Fox, Yandex-browser

25 АРМ генерации ключей

26 Atom text editor Версия с сайта

27 Cреда выполнения Java Jre из GosJava

28 NetBeans IDE Devel disk

29 Eclipse IDE Devel disk

30 АРМ (ССТУ)

31 WinSCP Scp, fly-fm (sftp)

32 FileZilla (ftp-клиент) Mc,fly-fm, Mozilla Firefox

33 Wireshark Devel disk

34 SMRecorder( ПО для записи видео с экрана) Simplescreenrecorder, recordmydesktop

35 Advanced Ip-Scanner nmap\zenmap

36 Microsoft Office 2013

Libreoffice
Microsoft Office 2010

Microsoft Office 2007

Microsoft Office 2003

37 Adobe Reader Qpdfview, evince

38 Smatr-Route (СМЭВ) Vipnet coordinator

39 WinDjView djview4

40 Paint.net EasyPaint

FileZilla

FileZilla

OnlyOffice, 
МойОфис

через wine



41 Архиватор 7-Zip Ark

42 IM Spark (Корпоративный мессенджер) Psi+, CGPro

43
GIMP (Редактор растровой графики) gimp

44 Inkscape (Редактор векторной графики) InkScape

45 Браузер IE

46 Браузер Mozilla Firefox Mozilla Firefox

47 Правовая система Консультант Плюс Через wine (инструкция)

48 Правовая система Гарант Онлайн-версия

49 ABBYY FineReader Engine
Yagf (tesseract)

ABBYY FineReader

50 СЭД «Дело» (клиентская ч.)

51 СЭД «ДЕЛО» (серверная ч.)

52 1С:Предприятие 8 1C: Предприятие 8.3

53 Архивное дело (серверная часть)

54 MODX - система управления сайтами Нет привязки к ОС

55 WordPress - система управления сайтами Нет привязки к ОС

56 Система федерального казначейства "СУФД" Онлайн-версия

57 Росстат.Web-сбор.Оффлайн-модуль Возможно wine

58 ГАС "Управление" КриптоПро Fox/ КриптоПро CSP 4.0

59 ГАС "Электронный бюджет"

remoteapp ABBYY FineReader Engine/Astra reader



Программа сертификации 
Ready For Astra Linux

Направлена на поддержку производителей 
оборудования и программного обеспечения

Позволяет производителям программного 
обеспечения создавать преимущественное 
положение на IT-рынке за счет 
информирования потребителей о 
совместимости с ведущей защищенной 
отечественной операционной системой в РФ

Компания, присоединившаяся к программе, и 
прошедшая тестирование, получает знаки 
соответствия о совместимости с операционной 
системой для маркировки своей продукции



Участники программы 
Ready For Astra Linux

Информационно-
справочные системы

Универсальные 
электронные карты

Средства
аутентификации

Средства
антивирусной защиты

ERP-системыСистемы управления 
базами данных

Средства резервного 
копирования

Средства контроля 
защищенности

Средства 
криптографической 

защиты



Партнёры Ассоциации 
сибирских и дальневосточных городов

НФ ФГУП "Атлас"ТГК "Росинтеграция" "Маском-Восток" RedSys



Обучение и техническая поддержка

Техническая поддержка 
осуществляется на всей 
территории РФ и стран-партнеров

Сотрудники службы технической 
поддержки оказывают 
консультационные услуги на всех 
этапах внедрения операционной 
системы

Учебный центр

С 2013 года действует специальная 
программа для государственных 
учебных заведений. Цель –
организация учебного процесса с 
использованием ОС СН "Astra Linux
Special Edition"
В настоящее время к программе 
ВУЗов присоединились более 75 
учебных заведений в городах России


